PARLAMENTUL ROMANIEI

SENAT

LEGE

privind infiintarea si operationalizarea Centrului de Rispuns la Incidente
de Securitate Cibernetici in Energie, precum si pentru modificarea
si completarea unor acte normative

Avind in vedere situatia actuald a securitifii cibernetice in sectorul energetic
din Roménia, care prezintd deficiente semnificative §i vulnerabilitdfi critice,
impunéndu-se adoptarea unor mésuri urgente si care nu suferi aménare pentru
protejarea infrastructurilor energetice impotriva amenintarilor cibernetice,

Tinénd cont ci atacurile cibernetice cresc in sectorul energetic, fiind de naturi
a opri producerea, furnizarea si transportul de energie electrica, gaze naturale sau
energie termicd, fiind o situatie extraordinard cu care se confrunti atét statul roméan
cat si partenerii europeni si transatlantici,

Avéand In vedere cé aceste atacuri sunt dublate de perpetuarea razboiului dus de
Federatia Rusé in Ucraina care incepe sé ia tot mai multe valente hibride, dihotomice
st asimetrice, atacurile cibernetice fiind parte componenti a acestui rizboi, care
afecteazi securitatea energeticd a Ucrainei si se poate repercuta negativ si asupra
statelor vecine, inclusiv Aliate,

Vazand faptul ci ostilizarea unor actori statali si nonstatali a generat
intensificarea atacurilor cibernetice sub pavilion fals impotriva Romaniei; crescind
atit numérul de atacuri dar i stilul si mecanismele de operare a acestora,

Tinand cont de faptul ci liberalizarea pietei energetice nationale, fluctuatia
preturilor §i prezenta pe piata de capital a tot mai multor companii energetice
constituie situatia premisd de la care pleacd atacatorii cibernetici atunci cénd
efectueazd o operatiune impotriva statului romén, precum si faptul atacurile
cibernetice pot influenta chiar direct prefurile la energie si stabilitatea Sistemului
Electro energetic National gi influenteaz4 indirect functionarea serviciilor publice si




a economiei nationale, ambele fiind dependente de furnizarea energiei electrice si
termice,

Avand in vedere cd multitudinea atacurilor cibernetice din fiecare sector
(economie, sdndtate, transport, aparare etc.) obligi autorititile nationale competente
sd se poatd baza pe un suport tehnic real chiar din partea personalului de specialitate
din respectivul sector, pentru a suplini eforful defensiv §i proactiv in spatiul
cibernetic, in spiritul respectirii legislatiei nationale §i europene care impun crearea
de Centre de Raspuns la Incidente de Securitate Cibernetica sectoriale,

Retindnd recentul atac cibernetic de tip ransomware produs asupra sistemelor
informatice ale Distributie Energie Electrici Roménia (DEER) care a condus la
punerea in indisponibilitate a unor sisteme de operare ale distribuitorului national de
energie, existdnd riscul real ca atacul sa se fi extins la nivelul infrastructurii SCADA,
s1 vizand amploarea pagubelor unui astfel de atac,

Tinind cont de contextul cresterii riscurilor la adresa apérarii i securititii
nationale a Romaéniei, in contextul atacurilor cibernetice generate de Razboiul
Federatiei Ruse din Ucraina, care impune crearea unui Centru de Raspuns la
Incidente de Securitate Cibernetici sectorial in energie, denumit in continuare
CSIRT, capabil sd sprijine efortul national §i interinstitutional de prevenire si
combatere a atacurilor cibernetice asupra companiilor si infrastructurii energetice,

Aviand In vedere faptul cd, pe fondul multitudinii de atacuri cibernetice
specifice sectorului energetic de tipul APT, Ransomware, atacuri de tip man-in-the-
middle, Log-injection, Log-Tampering sau Log-Flooding, atacuri impotriva
infrastructurii de tip Supraveghere, Control si Achizitie de Date/Sisteme de Control
Industrial, denumite in continuare SCADA/ICS, atacuri de tip Cyber-Physical,
BlackEnergy, Industroyer sau Stuxnet, este imperios necesar ca Sistemul
Electroenergetic National sd functioneze fard Intreruperi si fara distrugerea sau
punerea In indisponibilitate temporara a retelelor energetice,

Luénd in considerare posibilitatea crescutd a unui atac cibernetic multiplu, de
naturd a afecta elemente de infrastructurd nationalad din sectorul cibernetic, care ar
crea panici in rdndul populatiei civile, precum si ar deteriora pozitia unor companii
din sectorul energetic pe piata de capital, influentand, in final, si preturile la energie;

Viazand ci lipsa unei structuri de tipul unor centre de operatiuni de securitate
ciberneticd si/sau CSIRT sectoriale in energie, In contextul in care legislatia
europeand o recomandd incd din 2016, accentueaza vulnerabilititile si riscurile la
adresa securitatii cibernetice a retelelor si sistemelor informatice din energie, precum
si lipsa de uniformitate $i comanda unica a responsabililor de securitatea cibernetici
din sector, sunt de naturd a slibi capacitatea de apérare, reactie si rezilientd a
Roméniei in cazul unui atac multiplu, sistemic, care vizeazd sistemul energetic
national;




Tinédnd cont ci este imperativ necesard o consolidare a securitétii cibernetice a
majoritatii companiilor de stat si a operatorilor economici beneficiari ai proiectelor
finantate prin Fondul pentru Modernizare pentru a face fati mai bine-amenin{arilor
cibernetice complexe si avansate, precum si a creste constientizarea importantei
securitatii cibernetice la nivel de sector;

Retindnd ci infiintarea Centfrului de Rispuns la Incidente de Securitate
Ciberneticd iIn Energie este esentiald pentru a asigura monitorizarea continui,
rispunsul prompt la incidente, investigatiile forensic si protectia proprie Impotriva
atacurilor cibernetice, ca elemente ale politicii nationale de patriotism energetic,
intrucét intirzierea punerii in aplicare a legislatiei nationale si europene privind
operationalizarea CSIRT in domeniul energetic a dus la o vulnerabilizare a
sistemului, In contextul amenintarilor cibernetice actuale, iar aceasta nu mai poate fi
trecutd cu vederea, drept pentru care se impune constituirea unui CSIRT sectorial, in
lipsa acestuia, pagubele generate de atacurile cibernetice putand fi irecuperabile, cu
consecinte directe asupra tarifelor la energie;

Avand in vedere cd Romaénia, in calitate de furnizor de energie electrici pentru
Republica Moldova si Ucraina, precum i de furnizor de securitate la nivel regional,
are obligatia de a-gi consolida urgent securitatea cibernetici a sectorului energetic
pentru a-si prezerva acest statut si a furniza pe viitor cunoastere strategica si altor
sectoare §i state partenere,

Tindnd cont cd, In contextul construirii marilor proiecte energetice precum
Hidrocentrala prin acumulare prin pompaj Tamila-Lapustesti, proiectul Neptun
Deep, proiectul Reactoarelor Modulare Mici SMR, proiectul reactoarelor 3 si 4 de
la CNE Cernavoda, proiectul privind realizarea unei linii de Inaltd tensiune in curent
continuu $i a statiilor de conversie pe teritoriul Roméniei - proiectul HVDC, cele 11
microhidrocentrale, termocentrala de la Iemut, electrocentrala pe gaz de Ia Mintia,
dar si a celor finantate prin Fondul pentru Moderizare care vor fi puternic
digitalizate gi automatizate, Roméania trebuie sa ofere protectie ciberneticd adecvati,
timpurie §i integratd operatorilor economici care vor opera acele sisteme si retele ale
infrastructurii energetice, iar fard operafionalizarea unei echipe CSIRT sectorial,
sectorul energetic national apare vulnerabil in fata atacurilor care vor viza noile

~ tehnologii asociate marilor proiecte energetice;

Avand in vedere incidentele majore din sectorul energetic roménesc, precum
atacul cibernetic de tip ransomware asupra Rompetrol, cu impact direct asupra unor
servicii vitale oferite populatiei, care au relevat limitele acoperirii legislatiei actuale
in domeniul securititii cibernetice In ceea ce priveste capacitatea institutiilor
nationale de a rispunde In cazul unor situatii de urgenta si nevoia de a implementa
reglementérile europene actualizate in ceea ce priveste securitatea lantului de
aprovizionare si supravegherea fndeplinirii obligatiilor ce le revin entitdtilor
relevante, in vederea cresterii nivelului de rezilientd al acestora, in corelare cu
nivelul lor de risc In plan societal;




Avénd In vedere ci adoptarea prompti si concretd a misurilor i mecanismelor
necesare cresterii rezidentei Romaéniei In fata amenintérilor cibernetice si dat fiind
rolul crucial al sectorului energetic in consolidarea capacitétilor nationale de apirare
si rdspuns la incidente de securitate, inclusiv cibernetica, '

Avénd in vedere cd, pana cel mai tirziu la data de 13 decembrie 2024, fiecare
stat membru este obligat sd desemneze o autoritate nationala guvernamentald sau de
reglementare responsabild cu indeplinirea sarcinilor care fi simt atribuite prin
Regulamentul delegat (UE) 2024/1366 al Comisiei din 11 martie 2024 de completare
a Regulamentului (UE) 2019/943 al Parlamentului European si al Consiliului prin
stabilirea unui cod de retea privind normele sectoriale pentru aspectele legate de
securitatea ciberneticd a fluxurilor {ransfrontaliere de energie electrica,
neimplementarea acestui regulament si neoperationalizarea autorititii competente
generand vulnerabilititi grave la adresa securititii cibernetice din sectorul energetic
roménesc §i putdnd conduce la eventuale sanctiuni impotriva Roméniei pentru
neaplicarea actelor legislative obligatorii ale UE;

tindnd cont ca salarizarea personalului CRISCE trebuie sa se realizeze la un
nivel competitiv cu cel al pietei, In vederea atragerii si retentiei de personal calificat,
coroboratd cu evaluare riguroasd a performantelor profesionale specifice sectorului
industriei de securitate cibemneticd, impunindu-se pe aceastd cale derogiri de la
dreptul comun in materia salarizarii personalului piatit din fonduri publice, dar si de
la statutul profesional al personalului contractual din administratia publica;

Retindnd c3, printre obiectivele sectorului energetic din Programul de
guvernare PSD-PNL-USR- UDMR-Grupul parlamentar al minoritatilor nationale
din Camera Deputatilor 2025-2028, este Infiintarea unui Centru de Raspuns la
Incidente de Securitate Ciberneticd in Energie, denumit in continuare CRISCE, si
crearea de echipe de rispuns la incidente de securitate ciberneticd - CSIRT la nivelul
companiilor nationale; .

Viazind considerentele Curtii Constitutionale a Roméniei din Decizia
nr.70/2023 referitoare la respingerea obiectiilor de neconstitutionalitate a
dispozitiilor art.3 alin.(1} lit.c), art.21 alin.(1), art.22, art.25, art.41, art.48 si art.50
din Legea nr.58/2023 privind securitatea si apirarea cibernetici a Roméniei, precum
si pentru modificarea si completarea unor acte normative, care au statuat ci
securitatea cibernetica este parte componenti a securititii nationale a Romaéniei,

Senatul adopta prezentul proiect de lege

Art.1.- (1) Incepind cu data intririi in vigoare a prezentei legi, in cadrul
Ministerului Energiei se infiinteazd Centrul de Raspuns la Incidente de Securitate
Cibernetica in Energie, denumit in continuare CRISCE, structurd fird personalitate
Juridica, in directa si nemijlocita subordine a ministrului energiei, organizati la nivel
de directie generala.




(2) CRISCE este condus de un Director de Securitate Cibernetica,
denumit in continuare CISO, ajutat de un Director de Securitate Cibernetica adjunct,
care dezvoltd relatii de colaborare institutionald cu toate structurile organizatorice
din cadrul Ministerului Energiei, cu entititile din sectorul energetic, reprezentand
entititile aflate In subordinea sau sub autoritatea Ministerului Energiei sau ale altor
organe de specialitate ale administratiei publice centrale, cu beneficiarii proiectelor
finantate prin Fondul pentru Modernizare, cu Centrul National de Coordonare din
cadrul Organismului intermediar pentru promovarea societafii informationale din
cadrul Autoritdtii pentru Digitalizarea Romaniei, precum si cu oricare alte persoane
juridice de drept public sau privat din sectorul energetic national.

(3) CRISCE indeplineste urmatoarele functii:

a) functia de centru operational de securitate la nivel sectorial in
domeniul energiei si resurselor energetice, astfel cum este definitd art.2 lit.f) din
Legea nr.58/2023 privind securitatea si apararea ciberneticd a Roméniei, precum i
pentru modificarea §i completarea unor acte normative, cu modificirile si
completarile nlterioare;

b) functia de echipd de raspuns la incidente de securitate
ciberneticd la nivel sectorial in domeniul energiei si resurselor energetice, denumiti
in continuare CSIRT, astfel cum este definitd art.2 lit.a) din Ordonanta de urgenti a
Guvernului nr.104/2021, aprobati cu modificéri si completari prin Legea nr.11/2022,
cu modificirile ulterioare, precum s§i in conformitate cu sectiunea a 4-a din
capitolul V din Ordonanta de urgentd a Guvernului nr.155/2024 privind instituirea
unui cadru pentru securitatea cibemeticd a retelelor si sistemelor informatice din
spatiul cibernetic national civil.

(4) Prin derogare de la prevederile art.37 alin.(5) din Ordonanta de
urgentd' a Guvernului nr.155/2024 privind instituirea unui cadru pentru securitatea
cibernetici a retelelor si sistemelor informatice din spatiul cibernetic national civil,
de la data intrérii In vigoare a prezentei legi, Ministerul Energiei, prin CRISCE,
Indeplineste functia de autoritate competenta responsabild cu indeplinirea sarcinilor
care 1i sunt atribuite prin Regulamentul delegat (UE) 2024/1366 din 11 martie 2024
al Comisiei de completare a Regulamentului (UE) 2019/943 al Parlamentului
European si al Consiliului prin stabilirea unui cod de refea privind normele sectoriale
pentru aspectele legate de securitatea ciberneticd a fluxurilor transfrontaliere de
energie electrica.

(5) In vederea exercitiirii functiei previzute la alin.(2) lit.b), CRISCE
are obligatia de a solicita si obtine prealabil autorizarea de catre Directoratul
National de Securitate Ciberneticd, denumit in continuare DNSC, In conditiile
Ordonantei de urgentd a Guvernului nr.155/2024 privind institnirea unui cadru
pentru securitatea ciberneticd a retelelor si sistemelor informatice din spatiul




cibernetic national civil i ale Ordonantei de urgentd a Guvernului nr.104/2021
privind Infiintarea Directoratului National de Securitate Cibernetica, cu modificirile
si completdrile ulterioare.

Art.2.- (1) Prin derogare de la prevederile art.30, art.82 alin.(3)-(5) si ale
art.84 alin.(1) din Legea nr.53/2003 - Codul muncii, republicaté, cu modificérile si
completdrile ulterioare si ale art.31 alin.(1) din Legea-cadru nr.153/2017 privind
salarizarea personalului platit din fonduri publice, cu modificarile si completérile
ulterioare, posturile structurii prevazutd la art.1 alin.(1) se ocupd cu specialigti
incadrati cu contract individual de munci pe perioadd determinatd Incheiat pe o
perioadd de maxim 3 ani care pot fi prelungite, celelalte dispozitii ale Legii
nr.53/2003 - Codul muncii, republicatd, cu modificirile si completarile ulterioare,
aplicAndu-se corespunzator.

(2) Functiile specifice de coordonare si de executie din cadrul
CRISCE sunt urmatoarele:

a) functii de coordonare: manager superior securitate cibernetica,
manager securitate ciberneticd, coordonator superior securitate cibernetica,
coordonator securitate cibernetica, arhitect integrator solutii I'T;

b) functii de execufie (studii superioare). expert securitate
ciberneticd, expert preluare, analizd primard si raspuns la incidente securitate
ciberneticd, expert investigatii digitale si analizid malware, expert dezvoltare,
implementare $i administrare infrastructuri securitate cibernetica, expert analiza
surse deschise, riscuri gi amenintdri securitate cibernetica, expert accesare fonduri,
implementare §i administrare proiecte securitate ciberneticd, expert in politici,
standardizare si conformitate de securitate ciberneticd, expert evaluare si impact
financiar securitate cibemetica, expert arhitecturi securitate cibernetica si solutii IT, -
expert dezvoltare, implementare g1 administrare infrastructuri securitate cibernetica,
expert preluare, analizd primara si raspuns la incidente de securitate cibernetici,
expert threat intelligence, expert investigatii digitale si analizd malware, expert legal
politici, standardizare de securitate ciberneticd, expert evalunare si impact financiar
securitate ciberneticd, expert politici, strategii s1 cooperare securitate cibernetici,
expert dezvoltare competente, aptitudini si cunostinte specifice de securitate
cibernetica;

c) functii de executie (studii medii): asistent securitate cibernetici,
asistent preluare, analiz primard si raspuns la incidente securitate cibernetici,
asistent investigatii digitale si analizi malware, asistent dezvoltare, implementare gi
administrare infrastructuri securitate ciberneticd, asistent analizi surse deschise,
riscurl 1 amenintari securitate ciberneticd, asistent accesare fonduri, implementare
si administrare prolecte securitate cibernetica, asistent legal politici, standardizare




de securitate cibernetica, asistent evaluare §i impact financiar securitate cibernetica,
asistent politici, strategii i cooperare securifate ciberneticd, asistent dezvoltare
competente, aptitudini §i cunostinte specifice de securitate cibernetica.

(3) Functiile specifice de coordonare si executie prevazute la alin.(2)
lit.a) $i b) pot fi ocupate potrivit alin.(1) de personal care a absolvit cel putin studii
superioare de lungd durata.

(4) Functiile specifice de coordonare prevazute la alin.(2) lit.c) pot fi
ocupate potrivit alin.(1) de personal care a absolvit studii liceale cu diplomé de
bacalaureat.

(5) Functiile de coordonare si executie sunt structurate pe patru nivele
profesionale dupd cum urmeaza:

a) asistent;
b) junior;
c) expert;
d) senior.

Art3.- (1) Pentru personalul incadrat cu contract individual de munci pe
durata determinata potrivit art.2 alin.(1), stabilirea numarului si a tipurilor de posturi,
precum §i ocuparea posturilor se face in baza unei proceduri interne de recrutare si
selectie, aprobate prin ordin al ministrului energiei, cu respectarea principiilor
enuntate in Legea nr.53/2003 - Codul muncii, republicatd, cu modificdrile si
completdrile ulterioare §i Legea nr.153/2017 privind salarizarea personalului platit
din fonduri publice, cu modificarile si completirile ulterioare.

(2) Procesul de recrutare si selectie va fi asigurat de citre o comisie
de concurs formatd din minim 3 membri §i maxim 5 membri desemnati prin ordin
al ministrului energiel, din care pot face parte, Tn functie de necesitate gi profilul
candidatilor, si reprezentanti ai autoritatilor si institutiilor publice previzute de art.10
alin.(1) din Legea nr.58/2023, la propunerea conducitorilor acestora.

(3) Membrii comisiei de concurs beneficiazi de o indemnizatie fixi
pentru fiecare proceduri de recrutare si selectie desfasurats, In cuantum de 50% din
salariul de bazd minim brut pe tara garantat in plata.

(4) Cheltuielile cu plata indemnizatiei prevazute la alin.(3) se asigur
din sursele prevazute la art.6 alin.(2).

(5) Personalul incadrat cu coniract individual de munci pe duratd
determinata potrivit art.2 alin.(1), incheie la data semnarii contractului individual de
munci si un contract de angajament pe perioada contractului individual de munca,
iar In situatia in care persoana angajati nu respecti conditiile contractului de
angajament in sensul denuntirii acestuia, CRISCE are dreptul la plata de citre
persoana in cauzi a unei despagubiri in cnantum de 12 cistiguri salariale medii brute




utilizate la fundamentarea bugetului asigurdrilor sociale de stat pe anul respectiv care
se fac venit al bugetului de stat.

Arti4.- (1) Prin derogare de la prevederile art.248 alin.(1) din Legea
nr.53/2003 - Codul Muncii, republicatd, cu modificirile si completirile ulterioare,
performantele profesionale ale personalului prevazut la art.2 alin.(1) se evalueazi
periodic, la fiecare 12 luni calculate de la data intrarii in vigoare a contractului
individual de muncd, cu posibilitatea incetirii contractului de muncs, pe baza
criteriilor si procedurii de evaluare, aprobate prin ordin al ministrului energiei.

(2) Criteriile de evaluare au la bazd detinerea certificatelor de
calificare prevazute, indicatori de performants, indicatori de impact, indicatori de
realizare, indicatori de produs si indicatori de rezultat, dupa caz.

(3) La elaborarea criteriilor si procedurii de evaluare previzute la
alin.(1), se solicitd un aviz consultativ prealabil din partea autoritatilor si institutiilor
publice previzute de art.10 alin.(1) din Legea nr.58/2023.

(4) Evaluarea performantelor profesionale ale specialistilor prevazuti
la art.2 alin.(1) se asigurd de citre o comisie de evaluare formatd din minim 3
membri si maxim 5 membri desemnata prin ordin al ministrului energiei, din care
pot face parte si reprezentanti ai autorititilor §i institutiilor publice prevazute de
art.10 alin.(1) din Legea nr.58/2023, cu modificérile ulterioare, la propunerea
conducitorilor acestora.

(5) Membrii comisiei de evaluare a performantelor profesionale
beneficiazd, pentru activitatea desfasuratd, de o indemnizatie fixd in cuantum de
50% din salariul de bazi minim brut pe tard garantat in plati.

(6) Cheltunielile cu plata indemnizatiei previzute la alin.(5) se asigura
din sursele prevazute la art.6 alin.(2).

(7) Evaluarea performantelor profesionale ale specialistilor prevazuti
la art.2 alin.(1) se realizeazi de catre fiecare membru al comisiel, aprecierea
indeplinirii indicatorilor previzuii la alin.(2) fiind notaté cu note de la 1,00 la 5,00,
nota exprimind gradul de indeplinire a indicatorilor in realizarea obiectivelor
stabilite.

(8) Nota finald a evaludrii speciale a performantelor profesionale
individuale este media aritmetic a notelor prevazute la alin.(7). Semnificatia notelor
este urmatoarea: nota 1,00 - nivel minim si nota 5,00 - nivel maxim.

(9) Personalul CRISCE care a obtinut la evaluarea performantelor
profesionale nota finald cuprinsd intre 4,51 si 5,00, poate fi trecut in nivelul
profesional imediat superior celui detinut, la propunerea CISO.




(10) Personalul CIRSCE care a obtinut la evaluarea performantelor
profesionale nota finald cuprinsi intre 2.51 si 4,50, inclusiv, este trecut in nivelul
profesional imediat inferior celui detinut la propunerea CISO.

(11) Pentru personalul CIRSCE care a obfinut la evaluarea
performantelor profesionale nota finald mai mic& de 2,50 inclusiv CISO, comisia de
evaluare propune ministrului energiei incetarea contractului individual de munca.

Art.5.- (1) In exercitarea functiei de centru operational de securitate
ciberneticd la nivel sectorial in domeniul energetic si resurselor energetice,
atributiile principale ale CRISCE sunt urmétoarele:

a) gestionarea incidentelor la nivel sectorial in domeniul
energetic, ale Ministerului Energiei, ale unitdtilor aflate Tn subordinea sau sub
autoritatea Ministerului Energiei sau ale altor organe de specialitate ale
administratiei publice centrale, ale operatorilor de transport al energiei electrice i al
gazelor naturale, inclusiv cele ale beneficiarilor proiectelor finantate prin Fondul
pentru Modernizare;

b) gestionarea securitdtii cibernetice interne a Ministerului
Energiei, asigurdnd mésurile optime pentru prevenirea si contracararea manifestérii
riscurilor de securitate ciberneticd, in colaborare cu structurile interne responsabile
de administrarea infrastructurilor §i retelelor informatice ale Ministerului Energiei;

c) asigurarea cooperdrii in domeniul securitdtii cibernetice cu
specific pentru sectorul energetic la nivel national, sub coordonarea DNSC, in
calitate de CSIRT national, si participarea Ia grupuri de cooperare nationale si
internationale, evaludri inter pares, la Reteaua CSIRT sau la alte formate
asemdandtoare la solicitarea CSIRT-ului national;

d) organizarea, monitorizarea si finalizarea, cel putin o dati la
4 ani, a unui test de rezilientd ciberneticA impreund cu toti administratorii
infrastructurilor critice din sectorul energetic; cadrul de testare, normele,
regulamentul si conditiile de desfagurare a testelor vor fi aprobate prin ordin comun
al ministrului energiei si al directorului DNSC;

e) asigurarea accesului continuu si integrat la datele si telemetria
operatorilor economici din sectorul energetic, inclusiv la retelele de tip tehnologie
operationald/sisteme de control industrial, denumite In continuare refele de tip
QT/ICS, in scopul monitorizarii eficiente si proactive a securititii cibernetice;

f) implementarea de masuri tehnice si operationale care si
faciliteze colectarea si analiza datelor de securitate cibernetica din retelele de tip
OTY/ICS, inclusiv prin, dar fira a se limita la, utilizarea de log collectors si diode de
date, respectdnd particularititile fiecarei unitdfi aflate In subordinea sau sub
auntoritatea Ministerului Energiei sau ale altor organe de specialitate ale
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administratiei publice centrale, ale beneficiarilor proiectelor finantate prin Fondul
pentru Modernizare, ale oricdror alte persoane juridice de drept public sau privat din
sectorul energetic national pentru care CRISCE indeplineste functia de centru
operational de securitate ciberneticd la nivel sectorial in domeniul energetic si
resurselor energetice;

g)colaborarea cu operatorii economici pentru a garanta
conformitatea cu standardele de securitate cibernetica si pentru a asigura protectia
infrastructurilor energetice, fard a compromite functionarea retelelor de tip OT/ICS;

h)explorarea de solutii alternative la agenti de monitorizare,
inclusiv analiza traficului de retea si integrarea cu sistemele de monitorizare deja
existente ale beneficiarilor;

i) alte atributii stabilite prin legi speciale sau regulamentul de
organizare §1 functionare al CRISCE.

(2) In exercitarea functiei de echipi de rispuns la incidente de
securitate cibernetica la nivel sectorial in domeniul energetic, atributiile principale
ale CRISCE sunt urmitoarele:
procedurilor si metodelor utilizate cu cele ale CSIRT-ului national;

b) prevenirea generdrii de incidente de securitate cibernetica prin
furnizarea de expertizd preventiva pe ariile de interes, precum, dar fard a se limita
la: managementul riscurilor cibernetice, securitatea retelelor si a sistemelor
informatice, prevenire, congtientizare si instruire de specialitate;

c) furnizarea unui pachet minim de servicii de tip CSIRT necesar
asigurarii unei protectii unitare a entitatilor esentiale si a entitafilor importante la
nivel sectorial;

d) interconectarea la serviciul de alerts, monitorizare §i cooperare
al DNSC si sd asigure un riaspuns prompt la alertele si solicitrile transmise de
CSIRT national;

" e) dispunerea de personal adecvat si calificat pentru a asigura
disponibilitatea permanenta a serviciilor lor;

f) detectarea, prevenirea, combaterea §i neutralizarea incidentelor,
atacurilor si amenintérilor de securitate cibernetici din sectorul energetic cum sunt,
dar fard a se limita la: Distributed Denial of Service, denumit in continuare DDoS,
atacuri asupra lantului de aprovizionare , Phishing si Spear Phishing care au ca tinta
personalul infrastructurii energetice, Data Exfiltration, atacuri de tip Time Bomb
Advanced, Firmware Tampering sau Insider Threat, Ransomware, atacuri de tip
man-in-the- middle, Log-injection, Log-Tampering sau Log-Flooding, atacuri
asupra SCADA/ICS, atac de tip Cyber-Physical, atacuri asupra sistemelor de control
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si comunicatii din sectorul energetic sau asupra sistemelor de facturare si gestionare
a clientilor;

g)sprijinirea si facilitarea managementului incidentelor
cibernetice din cadrul entititilor din sector, prin coordonarea strategicd integrata a
misurilor de raspuns la incidente cibernetice la nivelul sectorului energetic;

h) gestionarea ciclului de wviatd al rdspunsului la incidente
cibernetice, de la identificare la rezolutie si analizi post-incident, la nivelul
Ministerului Energiei si entitdtilor aflate in subordine, coordonare si control, precum
si la nivelul beneficiarilor proiectelor finantate prin Fondul pentru Modernizare;

i) asigurarea de suport de specialitate pe parcursul intregului ciclu
de viati al raspunsului la incidente cibernetice majore, de la identificare la rezolutie
si analizi post incident, la nivelul sectorului energetic;

J) efectuarea analizei de tip Forensics in cazul unui incident major
de securitate pentru a determina cauza §i amploarea bresei;

k) gestionarea instrumentelor si tehnologiilor de securitate,
inclusiv actualizin si corectii de securitate, denumite in continuare patch-uri, la
nivelul Ministerului Energiei;

1) investigarea si analiza incidentelor de securitate ciberneticd
majore din sectorul energetic;

m) sprijinirea proceselor de recuperare si remediere post incident
a retelelor si sistemelor informatice din sectorul energetic;

n) recuperarea si remedierea post incident a retelelor si sistemelor
informatice din sectorul energetic, la nivelul Ministerului Energiei, al unititilor
aflate In subordinea sau sub autoritatea Ministerului Energiei sau ale altor organe de
specialitate ale administratiei publice centrale, al beneficiarilor proiectelor finantate
prin Fondul pentru Modernizare, al Centrului National de Coordonare din cadrul
Organismului intermediar pentru promovarea societdtii informationale din cadrul
Autoritdtii pentru Digitalizarea Romaniei, precum si al oriciror persoane juridice de
drept public sau privat din sectorul energetic national pentru care CRISCE
indeplineste functia de CSIRT la nivel sectorial in domeniul energetic si resurselor
energetice;

o) coordonarea dezvoltirii mecanismelor tehnice §i masurilor de
securitate cibernetica care protejeaza in mod unitar intregul sector energetic national;

p) comunicarea §i raportarea amenintirilor, vulnerabilitatilor,
riscurilor si atacurilor cibernetice cétre autorititile previzute de art.10 din Legea
nr.58/2023, respectiv altor autoritdfi si institutii publice, conform competentelor
legale, precum si societatii civile, dupi caz;
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q) monitorizarea §i asigurarea raspunsului continuu la incidente,
prin organizarea de echipe de permanentd, asigurénd astfel permanenta operationali
in regim 24/7, -
' 1) colaborarea cu alte centre operationale de securitate cibernetice,
echipe de raspuns la incidente de securitate cibernetica si responsabili de securitate
ciberneticd, la nivel national si international, in vederea tmbunétatirii gradului de
securitate; ‘

s) elaborarea de strategii si proceduri de securitate ciberneticd
pentru sectorul energetic, sub coordonarea DNSC;

t) evaluarea periodici a eficacititii masurilor si controalelor de
securitate ciberneticd la nivelul Ministerului Energiei, al unitétilor aflate in
subordinea sau sub autoritatea Ministerului Energiei sau ale altor organe de
specialitate ale administratiei publice centrale, al beneficiarilor proiectelor finantate
prin Fondul pentru Modernizare, precum §i cu oricare alte persoane juridice de drept
public sau privat din sectorul energetic national pentru care CRISCE indeplineste
functia de CSIRT la nivel sectorial in domeniul energetic si resurselor energetice;

u) elaborarea si actualizarea continud a politicilor si procedurilor
interne de securitate ciberneticd in Ministerul Energiei;

v)colectarea si analizarea informatiilor despre amenintrile,
riscurile si vulnerabilitifile emergente, precum si despre tehnologiile emergente
relevante, pentru a preveni posibile atacuri cibernetice In sectorul energetic;

w) cresterea nivelului culturii, educatiei, congtientizirii si igienei
cibernetice in sectorul energetic;

x) coordonarea §i monitorizarea proceselor gi procedurilor de
management al riscurilor de securitate cibernetici in sectorul energetic;

" y) elaborarea de planuri si politici integrate de raspuns la incidente
de securitate cibernetica la nivelul sectorului energetic;

z) monitorizarea implementrii planurilor si politicilor de rispuns
la incidente de securitate cibernetici la nivelul entititilor din sectorul energetic;

aa) orice alte atributii stabilite prin regulamentul de organizare si
functionare al CRISCE.

(3) In exercitarea functiei de autoritate competentd responsabild cu
indeplinirea sarcinilor care ii sunt atribuite prin Regulamentul delegat (UE)
2024/1366 al Comisiei de completare a Regulamentului (UE) 2019/943 al
Parlamentului European si al Consiliului prin stabilirea unui cod de retea privind
normele sectoriale pentru aspectele legate de securitatea cibernetici a fluxurilor

transfrontaliere de energie electrici, atributiile principale ale Ministerului Energiei
sunt urmétoarele:
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a) elaborarea, aprobarea, evaluarea si actualizarea metodologiilor si
planurilor legate de securitatea ciberneticd, realizarea controale minime si avansate,
precum si emiterea de recomandari, inclusiv evaludrile de risc si rapoartele in
conformitate cu art.18, art.23, art.29, art.33-35 si art.37 alin.(1) lit.a) din
Regulamentul delegat (UE) 2024/1366;

b) monitorizarea implementarii si aplicdrii standardelor de securitate
ciberneticd in cooperare cu alte entitdti de profil si institutii europene, inclusiv
ENISA;

c) consultarea si cooperarea cu autorititile competente ale altor state
membre, in vederea coordondrii eficace a securitatii transfrontaliere a fluxurilor de
energie electricd;

d) identificarea entitdfilor cu impact ridicat si entitétilor cu impact
critic din statul membru respectiv;

e) identificarea si clasificarea infrastructurilor critice, identificarea
functiilor si serviciilor critice ale acestora, precum si documentarea lor;

f) elaborarea gi comunicarea rapoartelor privind evaluirile de risc
catre Comisia Europeand si alte institutii europene, in conformitate cu prevederile
regnlamentului;

g) dezvoltarea si implementarea de metodologii pentru monitorizarea
continud a amenintdrilor cibernetice care pot afecta infrastructurile critice din
sectorul energetic implicate in fluxurile transfrontaliere de energie, conform art.3 din
Regulamentul delegat (UE) 2024/1366;

h) efectuarea de evaludri periodice ale riscurilor si vulnerabilititilor
cibernetice in conformitate cu art.5 din Regulamentul (UE) 2024/1366, incluzind,
dar fard a se limita la, simulari i exercifii de testare a securititii infrastructurilor
energetice; '

1) stabilirea de standarde minime de securitate pentru
infrastructurile critice din sectorul energetic, bazate pe cerintele de la art.9 din
Regulamentul (UE) 2024/1366, care includ, dar fard a se limita la, masuri de
protectie proactive gi reactiva in fata atacurilor cibernetice;

j) coordonarea masurilor de rdspuns pentru a asigura o recuperare
rapida si eficientd in cazurile de atacuri cibernetice asupra infrastructurilor critice §i
notificarea  incidentelor de securitate ciberneticd iIn PNRISC, in conditiile
capitolului IV, sectiunea 1 din Legea nr.58/2023 si a capitolului I1], sectiunii a 4-a
a capitolului V si a sectiunii 1 a capitolului Vi din Ordonanta de urgentd a Guvernului
nr.155/2024 privind instituirea unui cadru pentru securitatea cibernetici a retelelor
si sistemelor informatice din spatiul cibernetic nafional civil;
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k) participarea la sistemul de alertd timpurie si cooperare la nivel
european pentru a disemina alerte si informatii relevante despre amenintirile
cibernetice, conform art.17 din Regulamentul (UE) 2024/1366;

1) mentinerea interoperabilitatii cu alte autoritati si institutii publice,
persoane juridice de drept public si privat si echipe de rispuns la incidente
cibernetice din Uniunea Europeana, astfel incat s se asigure o colaborare eficients,
in special pe aspecte de securitate transfrontalierd, in conformitate cu art.20 gi 41 din
Regulamentul (UE) 2024/1366;

m) organizarea de programe de instruire §i constientizare adresate
angajatilor din sectorul energetic pentru a Tmbunititi cultura de securitate
ciberneticd si pentru a asigura respectarea standardelor de securitate, potrivit art.24
s1 25 din Regulamentul (UE) 2024/1366;

n) colaborarea cu furnizorii de tehnologii de securitate pentru a evalua
conformitatea si eficienta acestora In contextul infrastructurilor critice din sectorul
energetic, In acord cu art.34 si 39 din Regulamentul (UE) 2024/1366;

o) facilitarea procesului de certificare pentru infrastructurile critice
din sectorul energetic, sprijinind operatorii economici in implementarea cerintelor
de certificare previazute in Regulamentul (UE) 2019/881 privind securitatea
cibernetica;

p) exercitarea oriciror alte competente si atributii conferite de
Regulamentul (UE) 2024/1366 si legislatia nationald aplicabild.

(4) Pentru indeplinirea atributiilor principale prevazute la alin.(1) si
(2), specialistii din cadrul CRISCE indeplinesc, in principal, urmatoarele activititi:
proprii, evitdnd punctele unice de defectiune, dispunidnd de mai multe mijloace
pentru a fi conectate si péntru a contacta alte entitfti in orice moment;

b) specificarea canalelor de comunicare previzute la lit.2) si aducerea

-]a cunostinta a bazei de utilizatori si parteneri de cooperare;

c) mentinerea sediilor si sistemelor informatice de suport in
amplasamente securizate;

d) asigurarea unui sistem adecvat de gestionare si rutare a cererilor;

e€) asigurarea confidentialititii si credibilitatii activitatii CRISCE;

f) dispunerea de personal adecvat pentru a asigura disponibilitatea
permanentd a serviciilor;

g) protejarea datelor confidentiale si sensibile ale beneficiarilor
serviciilor lor de accesul neautorizat, sustragerea, alterarea sau distrugerea lor, prin
masuri tehnice si procedurale suficiente, adecvate si proportionale;
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h) evaluarea si clasificarea incidentelor raportate in functie de
severitatea, impactul si urgenta acestora, utilizand criterii predefinite i scoruri de
risc pentru a asigura o prioritizare corectd a raspunsului;

' i) receptionarea rapoartelor de incidente de securitate cibernetica de
la entitatile din sectorul energetic, incluzdnd notificrile automate generate de
sistemele de detectare a intruziunilor si alertele transmise de personalul operativ,

j) colectarea si pistrarea dovezilor, artefactelor si amprentelor
digitale relevante pentru investigarea incidentelor de securitate cibernetica, inclusiv
loguri de sistem, capturi de trafic i artefacte malware;

k) efectuarea analizelor tehnice detaliate ale incidentelor pentru a
identifica vectorii de atac, metodele utilizate de atacafori gi vulnerabilititile
exploatate;

1) utilizarea de tehnici avansate de analizd comportamentald si de
machine learning pentru a detecta activitdfi anormale si a identifica atacurile
persistente avansate, denumite In continuare APT, sub coordonarea directi a
Serviciului Romén de Informatii, in acord cu art.14 alin.(2) lit.f) din Legea
nr.58/2023;

m) desfasurarea de operatiuni §i manevre cibernetice proactive si
reactive, pentru a preveni §i combate atacuri, amenintiri, riscuri si vulnerabilititi
cibernetice la adresa sectorului energetic, al Ministerului Energiei, al unitétilor aflate
in subordinea sau sub autoritatea Ministerului Energiei sau ale altor organe de
specialitate ale administratiei publice centrale, al beneficiarilor proiectelor finantate
prin Fondul pentru Modernizare, al Centrului National de Coordonare din cadrul
Organismului intermediar pentru promovarea societétii informationale din cadrul
Autoritatii pentru Digitalizarea Romaéniel, precum si al oricdror alte persoane fizice
si juridice din sectorul energetic;

n) aplicarea de masuri In timp real de izolare, pentru a limita
raspandirea atacurilor §i pentru a proteja activele critice, inclusiv segregarea
segmentelor de refea afectate si izolarea sistemelor compromise;

0) recuperarea si restabilirea functionalitatii normale a sistemelor
afectate, inclusiv restaurarea din backup-uri sigure si aplicarea de patch-uri de
securitate;

p) desfisurarea de investigatii de tip forensic detaliate pentru a
analiza urmele 1asate de atacatori, a reconstrui evenimentele si a intelege pe deplin
mecanismele de atac utilizate; aceste investigatii includ analizarea figierelor de
sistem, a memoriei §i a altor artefacte digitale pentru a obtine dovezi concrete ale
atacurilor cibernetice;
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q) elaborarea de rapoarte forensic detaliate care documenteazi toate
dovezile colectate, metodele de analizd utilizate §i concluziile investigatiei, oferind
astfel suport legal si tehnic pentru eventuale actiuni ulterioare;

r) moniforizarea continud, in regim 24/7, a traficului de retea si a
activitdtilor din sistemele IT, utilizdnd solufii avansate de securitate cibernetici,
platforme pentru detectarea si rdspunsul la incidente, analizi comportamental,
automatizare i orchestrare a proceselor, precum si tehnologii bazate pe inteligenti
artificiald si machine learning;

s) analizarea si corelarea datelor din diverse surse de evenimente de
securitate, incluzénd loguri de sistem, alerte de securitate si fluxuri de trafic, pentru
a identifica activitdtile anormale si a detecta potentialele amenintiri cibernetice;

t) utilizarea instrumentelor de inteligentd artificiald, invétare
automati §i inginerie sociald pentru a identifica, preveni si a neutraliza amenintérile
cibernetice emergente si atacurile sofisticate;

u) trierea si clasificarea incidentelor de securitate ciberneticd din
sectorul energetic pe baza severititii §i impactului acestora asupra infrastructurii
critice, asigurdnd prioritizarea corespunzitoare a raspunsului;

v) coordonarea rispunsului la incidente de securitate In colaborare cu
echipele tehnice interne si externe din sectorul energetic, asigurdndu-se ca toate
actiunile sunt documentate §i cd masurile de rispuns sunt implementate eficient si
sincronizat;

w) realizarea de investigatii detaliate ale incidentelor de securitate
pentru a identifica cauza radacind, vectorii de atac §i impactul asupra sistemelor IT
s datelor;

X) aplicarea maisurilor de remediere necesare penfru a elimina
vulnerabilitdtile exploatate si pentru a restabili functionalitatea normal2 a sistemelor
afectate, inclusiv patch-uri de securitate, actualiziri de configuratie §i alte misuri
tehnice;-

y) asigurarea comunicirii clare gi constante cu entititile afectate din
sectorul energetic, firnizind informatii despre stadiul incidentului, mésurile de
raspuns aplicate si recomandérile pentru prevenirea incidentelor viitoare;

z) oferirea de suport §i consultan{i tehnicd pentru proiectele de
securitate cibernetica din sectorul energetic, asigurdndu-se ci acestea sunt proiectate
si implementate cu misuri adecvate de securitate cibernetici;

aa) coordonarea cu echipele de administrare a sistemelor pentru a
implementa patch-urile §i actualizirile necesare pentru a remedia vulnerabilitatile
identificate, respectiv pentru aplicarea de mésuri de tipul apérare in profunzime,
denumite in continuare defense-in-depth, sau de izolare, denumite In continuare
ringed-fence acolo unde nu pot fi aplicate patch-uri;
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bb) efectuarea de analize tehnice detaliate ale amenintérilor
cibernetice  identificate, incluzind analiza comportamentald si tehnici a
malware-ului si altor vectori de atac;

cc) elaborarea de rapoarte detaliate despre incidentele de securitate
ciberneticd, incluzénd descrierea tehnici a atacurilor, vectorilor de ‘atac, impactului
si masurilor de remediere implementate, si transmiterea catre autorititile competente
s alte par{i interesate;

dd) organizarea de briefinguri periodice, din oficiu sau la cerere,
pentru ministrul Energiei si alte pérti relevante, informéand despre starea securitatii
cibernetice si incidentele recente;

ec) actualizarea politicilor si procedurilor de rdspuns la incidente de
securitate ciberneticd, asigurdndu-se ci acestea sunt aliniate cu standardele si
reglementarile nationale, europene i internationale;

ff) dezvoltarea de planuri de continuitate si rezilientd a sectorului
energetic §i de recuperare in caz de dezastru pentru a asigura revenirea rapida la
operare normald dupa un incident de securitate cibernetici;

gg) oferirea programe de training si constientizare specializate pentru
angajatii Ministerului Energiei, entititile si partenerii din sectorul energetic, axate
pe raspunsul la incidente si pe bunele practici de securitate cibernetic;

hh) organizarea de simuldri §i exercitii periodice de rispuns la
incidente pentru a testa i Imbunététi capacitatea de rdspuns si coordonarea in cadrul
sectorului energetic;

i1) colaborarea cu alte echipe de rdspuns la incidente de securitate
ciberneticd din {ara §i din strdindtate pentru a partaja informatii despre amenintari,
riscuri $i vulnerabilitéti si pentru a coordona raspunsul la incidente complexe si
transfrontaliere; '

jj) participarea activa in retele nationale si internationale de partajare
a informatiilor despre amenintarile cibernetice cum sunt, dar fard a se limita la, retele
Information Sharing and Analysis Centers, denumite Tn continuare ISAC, pentru a
obtine si a disemina informatii critice despre amenintiri i vulnerabilititi;

kk) oferirea de suport tehnic si consultanti pentru entititile din
sectorul energetic in gestionarea incidentelor de securitate ciberneticd si in
implementarea masurilor de prevenire si remediere a acestora;

1) realizarea de evaluéri de risc pentru proiectele si infrastructurile de
securitate ciberneticd din sectorul energetic, oferind recomandéri pentru reducerea
riscurilor identificate i pentru imbunatatirea securitatii;
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mm) efectuarea de teste de penetrare, atacuri si validiri de securitate
pentru a identifica vulnerabilitatile si pentru a verifica eficacitatea misurilor de
securitate implementate;

nn)implementarea si mentinerea maésurilor de securitate interne
riguroase pentru a proteja infrastructura si datele CRISCE de atacurile cibernetice;
aceste masuri includ, dar fara a se limita la, utilizarea de firewall-uri, dispersarea si
izolarea punctelor si a terminalelor de lucru, sisteme de detectare si prevenire a
intruziunilor, criptarea datelor si autentificarea multifactoriali si alte asemenea;

00) monitorizarea continud a infrastructurii interne a CRISCE pentru
a detecta si raspunde prompt la orice activititi suspecte sau atacuri cibernetice care
vizeazi echipa;

pp) realizarea de audituri si evaludri periodice de securitate pentru a
identifica §i remedia vulnerabilitatile din sistemele interne ale CRISCE;

qq) dezvoltarea §i implementarea planurilor de continuitate si
rezilientd a activitdfii si de recuperare in caz de dezastru pentru a asigura
continuitatea operationald a CRISCE in cazul unui atac cibernetic;

1r) colaborarea loiald cu autoritatile si institutiile din sistemul national
de ordine publica, apdrare nationald si securitate nationald, precum si cu organele de
urmadrire penald In investigarea si raspunsul la incidentele de securitate cibernetica
care implicd savarsirea de infractiuni,

ss) analiza periodicdi a vulnerabilitdtilor descoperite folosind
instrumente specializate de identificare a punctelor slabe din retelele i sistemele de
securitate cibernetica ale sectorului energetic;

tt) evaluarea impactului potential al vulnerabilitatilor identificate
asupra securititii §i operatiunilor sectorului energetic, si prioritizarea acestora pentru
remediere pe baza severitéfii si riscului asociat, inclusiv elaborarea de proceduri
operationale §i tehnice pentru a asigura conformitatea cu politicile de securitate
cibernetici si pentru a proteja infrastructura critica din sectorul energetic;

' uu) generarea de rapoarte despre incidentele de securitate si
amenintarile cibernetice, incluzind descrierea tehnici a atacurilor, vectorilor de atac,
impactului $1 masurilor de remediere implementate, si informarea periodici a
conduceril Ministerului Energiei si a autoritdtilor prevazute la art.10 din Legea
nr.58/2023 despre starea securitdtii cibernetice din sectorul energetic;

vv) participarea la exercitii si conferinte de securitate cibernetici,
comitete, comisii §i consilii interinstitutionale In domeniul securitatii cibemetice,
respectiv al situatiilor de urgentd, infrastructurilor critice, rezilientei si informatiilor
clasificate cu componenta de securitate cibernetic;
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ww) dezvoltarea si actualizarea politicilor de securitate cibemetici
pentru Ministerul Energie, unititile aflate in subordinea san sub autoritatea
Ministernlui Energiei sau ale altor organe de specialitate ale administratiei publice
centrale, beneficiarii proiectelor finantate prin Fondul pentru Modernizare, precum
si cu oricare alte persoane juridice de drept public saun privat din sectorul energetic
national pentru care CRISCE indeplineste functia de CSIRT la nivel sectorial in
domeniul energetic si resurselor energetice, asigurdndu-se ca acestea sunt aliniate cu
standardele nationale si internationale si reflecta cele mai bune practici din domeniu;

xx) realizarea de audituri i evaluéri periodice si ad-hoc, din oficiu sau
la cerere, pentru a asigura conformitatea infrastructurii TIC si a operatiunilor din
Ministerul Energiei, a beneficiarilor proiectelor finantate prin Fondul pentru
Modernizare, precum si cu oricdror alte persoane juridice de drept public sau privat
din sectorul energetic national pentru care CRISCE indeplineste functia de CSIRT
la nivel sectorial in domeniul energetic si resurselor energetice, cu procedurile de
securitate cibernetica stabilite, in conditiile sectiunii a 2-a a capitolului VII si a
capitolului VIII din Ordonanta de urgentd a Guvernului nr.155/2024 privind
instifuirea unui cadru pentru securitatea cibemneticd a retelelor si sistemelor
informatice din spatiul cibernetic national civil;

yy) dezvoltarea i livrarea de programe de training pentru angajatii din
sectorul energetic, axate pe constientizarea securitatii cibemetice i cele mai bune
practici pentru prevenirea atacurilor cibernetice;

zz) organizarea de simuldri §i exercitii de raspuns la incidente pentru
a testa si Tmbundtdti capacitatea de raspuns a echipelor §i pentru a identifica
eventualele lacune in planurile de rispuns;

aaa) dezvoltarea 1 implementarea de planuri detaliate de rdspuns la
incidente pentru a izola, mitiga si elimina amenintérile, vulnerabilititile, riscurile si
atacurile identificate, asigurindu-se cd toate mdsurile sunt documentate si
- coordonate eficient;

bbb) contributia la dezvoltarea si mentinerea parteneriatelor cu entitati
private pentru a partaja informatii despre amenintirile ciberetice si pentru a
dezvolta solutii comune de securitate;

cce) orice alte activitafi stabilite prin legi speciale, regulamentul de
organizare si functionare al CRISCE.

(5) Pentru indeplinirea atributiilor principale previdzute la alin (3),
Ministerul Energiei, prin specialistii din cadrul CRISCE, desfisoard, in principal,
urmétoarele activitati:

a) monitorizarea constantd a sistemelor gi infrastructurilor de

securitate cibernetica din sectorul energiei electrice §i gaze naturale, pentru a detecta
s1 raspunde la amenintérile cibernetice;
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b) colectarea si analizarea de informatii despre potentiale atacuri
cibernetice si alte riscuri pentru securitatea infrastructurilor critice;

c) implementarea $1 supravegherea maisurilor de atenuare a
‘riscurilor identificate, in conformitate cu metodologiile aprobate;

d) coordonarea i schimbul de informatii cu echipele CSIRT si alte
autorititi nationale si europene;

e) efectuarea de evaludri periodice ale riscurilor de securitate
cibernetici in conformitate cu metodologiile aprobate;

f) dezvoltarea §i actualizarea planurilor de continuitate
operationala si de recuperare in caz de incidente majore;

g) organizarea de simuldri si exercitii de testare a capacititii de
raspuns la incidente de securitate ciberneticd;

h) elaborarea si prezentarea rapoartelor periodice citre Comisia
Europeana si alte institufii relevante;

1) asigurarea conformitdtii cu standardele europene si
internationale aplicabile securitatii cibernetice In sectorul energiei;

j) participarea la forumuri i grupuri de Iucru la nivel european
pentru schimbul de bune practici in domeniul securititii cibernetice;

k)identificarea si remedierea vulnerabilitdtilor cibernetice
raportate in infrastructurile critice de energie;

1) 1dentificarea entitifilor critice care joacid un rol esential in
fluxurile transfrontaliere de energie electricd si clasificarea lor ca entitdfi cu impact
ridicat sau entitafi cu impact critic conform criteriilor stabilite de Regulamentul
delegat (UE) 2024/1366 al Comisiet;

m) coordonarea proceselor de notificare a incidentelor de securitate
ciberneticd, asigurdndu-se ci entitdfile afectate raporteazi rapid si corect orice
incident cétre autoritatea competentd, conform termenelor si procedurilor prevézute
de regulament;

n) stabilirea si implementarea unui cadru de colaborare
interinstitutionald iIntre autorititile nationale din domeniul energiei si securitatii
cibernetice, pentru a asigura un raspuns coordonat la nivel national si european in
caz de incidente;

0) evaluarea vulnerabilitatilor sistemelor digitale din infrastructura
energetica si propunerea de mésuri pentru cresterea rezilienfei acestor sisteme in fata
amenintérilor cibernetice;

p) implementarea unor mecanisme de schimb de informatii cu alte
autoritd{i nationale si europene, inclusiv utilizarea unor platforme dedicate pentru
partajarea amenintarilor cibemetice si a indicatorilor de compromitere;
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q) realizarea de teste si simuldri pentru evaluarea capacitifilor de
reactie la incidente cibernetice majore, inclusiv crize simultane care afecteazd
fluxurile de energie electrica la nivel european;

r) asigurarea conformitifii cu cerintele de securitate impuse lantului
de aprovizionare din domeniul energiei, monitorizind respectarea cerintelor de
securitate ciberneticd de catre furnizorii de echipamente si servicii TIC;

s) dezvoltarea conditiilor legale si procedurale pentru asigurarea
securititii cibernetice de-a lungul intregului lant valoric si de aprovizionare din
sectorul energetic;

t) monitorizarea implementdrii cerinfelor tehnice §i operationale
prevazute in regulament pentru entitdfile cu impact critic si cu impact ridicat,
inclusiv revizuirea periodica a planurilor de securitate cibernetica si a rezultatelor
auditului de securitate;

u) participarea la elaborarea si actualizarea metodologiilor de
evaluare a riscurilor la nivel european, contribuind la dezvoltarea de noi standarde
de securitate cibernetica adaptate la evolutiile tehnologice din sectorul energetic;

v) participarea la gestionarea situatiilor de crizi la nivel national,
oferind suport §i expertizd entitatilor afectate de atacuri cibernetice si
coordondndu-se cu alte autorititi nationale si europene pentru a minimiza impactul
asupra aproviziondrii cu energie;

w) colaborarea s consultarea cu autorititile si organismele relevante
la nivel national, in scopul Indeplinirii obligatiilor relevante previzute de:
Regulamentul delegat (UE) 2024/1366;

X) cooperarea cu Agentia Uniunii Europene pentru Cooperarea
Autoritatilor de Reglementare din Domeniul Energiei (ACER) si punerea la
dispozitia acesteia a informatiilor necesare realizarii sarcinilor previzute la art.17
din Regulamentul delegat (UE) 2024/1366 si a celorlalte obligatii prevazute in
cadrul acestuia; ‘

y) cooperarea cu Asociatia Operatorilor de Transport si de Sistem
din Energie Electrici din Europa, denumit in continuare ENTSO-E, cu Asociatia
Operatorilor de Distributie din Europa, denumit in continuare EU-DSO, si cu alte
organizatii europene in acord cu prevederile Regulamentului delegat (UE)
2024/1366;

Z) exercitarea oricdror alte activititi conferite de Regulamentul
delegat (UE) 2024/1366 al Comisiei si legislatia nationald aplicabila.

.(6) In exercitarea atributiilor si activititilor, personalul CRISCE
respectd si prevederile ordinelor si deciziilor directorului DNSC, in conformitate cu
prevederile Ordonanta de urgentd a Guvernului nr.104/2021, in sensul aplicdrii lor
sectorului energetic.
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(7) CRISCE nu efectueaza auditul de securitate la un operator de
servicii esenfiale sau furnizor de servicii digitale in care Ministerul Energiei detine
o participare la capitalul social al acestuia. '

(8) In vederea exercitirii atributiilor previzute la alin(1) lit.D),
alin.(2), lit.g), h), D), 1), 1), w), X), y) si 2), alin.(3) lit.a), ), i) si j), alin.(4), lit.h) si u)
si alin.(5) lit.a), b), ¢), q), 1), s) si u), ministrul energiei si directorul DNSC emit
ordine comune.

(9) Activitatea CRISCE se desfasoard in cel pufin un imobil special
destinat, diferit de sediul Ministerului Energiei, care va avea cel putin, dar fird a se
limita ia, urmatoarele dotéari: sistem control- acces, monitorizare video, personal de
securitate, baricade fizice, generatoare de rezerva si Uninterruptible Power Supply,
sisteme de ricire i ventilatie, retele de comunicatii redundante, sisteme de detectare
a intruziunilor, sisteme de identificare conforme cu Regulamentul (UE) nr.910/2014
al Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea
electronici i serviciile de Incredere pentru tranzactiile electronice pe piata interna
si de abrogare a Directivei 1999/93/CE, Security Information and Event
Management, Managed Detection and Response, Deceptie si honeypots avansate,
Endpoint Detection and Response, Threat Intelligence Platforms, Cloud-native
SIEMs, User and Entity Behavior Analytics, Extended Detection and Response,
Security Orchestration, Automation, and Response, telefoane securizate, sisteme de
videoconferinti si alte mijloace de comunicare, servere si echipamente de stocare a
datelor securizate, segmentarea retelei, spatiu de gestionare a crizelor si echipamente
specializate de securitate cibernetica.

(10) In vederea administriirii adecvate a incidentelor majore la nivel
national ori pentru administrarea unor incidente care necesitd inaltd specializare gi
pregatire tehnicd de specialitate, CRISCE poate dezvolta parteneriate si alcatui
echipe mixte compuse din specialisti proprii §i specialisti proveniti de la alte
institutii ori entitdti din mediul privat, cu respectarea legii si asigurarea conditiilor-
privind confidentialitatea si accesul la informatii in limitele legii i cu acordul
partilor implicate In incident.

Art.6.- (1) Prin derogare de la prevederile art.62 alin.(4) din Ordonanta de
urgentd a Guvernului nr.57/2019 privind Codul administrativ, cu modificérile si
completirile ulterioare, organigrama, statul de functii, regulamentul de organizare
si functionare al CRISCE se stabilesc prin ordin al ministrului energiei, care se
public in Monitorul Oficial al Roménie1, Partea L.

(2) Cheltuielile de infiintare, organizare si functionare, inclusiv
cheltuielile de personal ale CRISCE, sunt cele prevazute la art.8 alin.(2) din
Ordonanta de urgentd a QGuvernului nr.60/2022 privind stabilirea cadrului
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instifutional si financiar de implementare si gestionare a fondurilor alocate Roméniei
prin Fondul pentru modemizare, precum si pentru modificarea si completarea unor

-acte normative, aprobatd cu completiri prin Legea nr.376/2024, cu modificarile si
completirile ulterioare, si sunt finantate exclusiv din dobéanzile acumulate in
conturile Ministerului Energiei aferente sumelor primite din Fondul pentru
modernizare, precum si din venituri proprii.

(3) Prevederilor prezentei legi nu 1i sunt aplicabile prevederile
art.II-1V din Ordonania de urgentd a Guvernului nr.34/2023 privind unele masuri
fiscal-bugetare, prorogarea unor termene, precum s$i pentru modificarea si
completarea unor acte normative, aprobatd cu modificéri si completari prin Legea
nr.230/2023, cu modificarile si completarile ulterioare.

Art.7.- Prin derogare de Ia prevederile art.l alin.(1) si (4) din Ordonanta de
urgentd a Guvernului nr.156/2024 privind unele masuri fiscal-bugetare in domeniul
cheltuielilor publice pentru fundamentarea bugetului general consolidat pe anul
2025, de la prevederile art.1 alin.(3) si art.39 din Legea-cadru nr.153/2017, cu
modificirile i completarile ulterioare, precum si de 1a legile anuale de salarizare a
personalului platit din fonduri publice, salarizarea personalului CIRSCE si celelalte
drepturi de personal, inclusiv drepturile binesti si cheltuielile de cazare pentru
pericada delegdrii si detasarti in altd localitate sau in afara tirii in interesul
serviciului, se stabilesc prin ordin al ministrului energiei, prin utilizarea de date si
informatii asigurate de Inspectia Muncii, Institutul National de Statisticd sau alte
surse externe care detin astfel de analize, tindnd cont de vechimea in munca,
experienta profesionald, nivelul studiilor si a pregitirii profesionale.

Art.8.- (1) Ministerul Energiei, prin CRISCE, poate realiza venituri din
prestatii de servicii de securitate ciberneticd, in limitele atributiilor si activitatilor
prevazute la art.5, persoanelor fizice si juridice de drept public sau privat din sectorul
energetic,

(2) Serviciile si tarifele prevazute la alin. (1) se stabilesc in baza unei
metodologii de calcul realizata in baza unor standarde de cost stabilite prin ordin al
ministrului energiei, cu avizul prealabil si conform al DNSC si al Consiliului
Concurentei, care se publicd in Monitorul Oficial al Roméniei, Partea I.

(3) Tarifele reglementate din sectorul energetic aferent costurilor cu
auditul de securitate ciberneticd, pentru serviciile prestate de CRISCE citre
operatorii economici se recupereazi prin tarife de retea sau alte mecanisme similare
stabilite de prevederile legale aplicabile, potrivit Regulamentului delegat UE
2024/1366.
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(4) Sumele incasate din sursele prevazute la alin.(1) constituie venituri
proprii ale activitdtii finantate integral din venituri proprii pe ldngd Ministerul
Energiei conform art.9 alin.(1) si vor fi folosite in conformitate cu prevederile
bugetului de venituri si cheltuieli al ministerului, conform clasificatiei bugetare
distincte, pentru functionarea, organizarea si dezvoltarea CRISCE.

(5) Prin exceptie de la prevederile alin.(1), prestarea serviciilor citre
Ministerul Energiei, unitétile din sectorul energetic aflate Tn subordinea sau sub
autoritatea Ministerului Energiei sau ale altor organe de specialitate ale
administratiei publice centrale, beneficiarii proiectelor finantate prin Fondul pentru
Modernizare, catre Centrul National de Coordonare din cadrul Organismului
intermediar pentru promovarea societatii informationale din cadrul Autoritétii pentru
Digitalizarea Romaéniei, precum si cétre operatorii nationali de transport al energiei
electrice si al gazelor naturale se realizeaza cu titlu gratuit.

Art9.- (1) Pentru infiintarea, functionarea, organizarea si dezvoltarea
CRISCE se infiinteaza pe 1dngd Ministerul Energiei o activitate finantatd integral din
venituri proprii.

(2) Veniturile proprii ale activitétii previzute la alin.(1) se constituie
din contravaloarea in lei a sumelor primite din prestarea serviciilor de securitate
ciberneticd prestate in temeiul art.8, precum si din dobénzile prevazute la art.®
alin.(4') din Ordonanta de urgenti a Guvernului nr.60/2022, aprobati cu completiri
prin Legea nr.376/2024, cu modificérile si completarile ulterioare, i virate In contul
de venituri al activitatii deschis la Activitatea de Trezorerie si Contabilitate Publicd
a Municipiului Bucuresti pe numele Ministerului Energiei gi se aprobi Ia o
subdiviziune distinctd de venituri bugetare si se Inregistreazi ca venituri ale
bugetului respectiv la data transferului sumelor in Iei In contul de trezorerie.

(3) Cheltuielile aferente Indeplinirii activitatii prevazute la alin.(1) se
suporta din veniturile proprii prevazute la alin.(2).

(4) Bugetul de venituri si cheltuieli pentru activitatea finantatd
integral din venituri proprii prevazuti la alin.(1) se intocmeste la venituri pe surse
de provenientd, iar la cheltuieli dupd natura si destinatia acestora, potrivit
clasificatiei bugetare si se aprobd in subanexd distincta la bugetul Ministerului
Energiei.

(5) Excedentul anual rezultat din executia bugetului de venituri si
cheltuieli se reporteazi in anul urmétor si se utilizeaza cu aceleasi destinatii.

(6) Executia de casd a bugetului de venituri si cheltuieli al activitatii
previzute la alin.(1) se realizeazi prin Trezoreria Statului, conform prevederilor
legale in vigoare.
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(7) Ministerul Energiei implementeaza si operationalizeazd CRISCE,
care reprezinta infrastructurd de securitate nationald, prin Regia Autonomai Rasirom,
care are rolul de contractor- integrator, cu respectarea prevederilor Ordonantei de
urgentd a Guvernului nr.114/2011 privind atribuirea anumitor contracte de achizitii
publice in domeniile apararii §i securititii, aprobatd cu modificari si completari prin
Legea nr.195/2012, cu modificarile si completérile ulterioare.

Art.10.- (1) Ministerul Energiei, prin CRISCE, 1n situatia in care solicitd si
primeste date si informatii de la orice persoana fizica si juridica in temeiul prezentei
legi ia masuri adecvate pentru a proteja interesele de securitate si comerciale ale
acestora, ale persoanelor care furnizeaza datele si informatiile respective, precum si
ale persoanelor la care se refera datele si informatiile respective.

(2) Transmiterea de date si informatii obtinute potrivit prezentei legi
de la orice persoani fizici si juridicd de drept public sau privat poate fi efectuata
numai pentru Indeplinirea atributiilor legale ale CRISCE care obtine aceste date si
informatii, cu garantarea pastrérii confidentialititii datelor cu caracter personal si a
protectiei intereselor si secretelor de serviciu si comerciale ale persoanelor fizice §i
juridice de drept public si privat

Art.11.- (1) Prelucririle de date cu caracter personal ce intrd sub incidenta
prezentei legi se efectueazi cu respectarea reglementérilor legale privind protectia
persoanelor fizice si juridice In ceea ce priveste prelucrarea datelor cu caracter
personal.

(2) Notificarile realizate iIn temeiul prezentei legi nu afecteazad
obligatiile operatorilor de date cu caracter personal stabilite potrivit art.33 i 34 din
Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal §i privind libera circulatie a acestor date si de abrogare
a Directivei 95/46/CE (Regulamentul general privind protectia datelor).

(3) In scopul indeplinirii atributiilor ori furnizirii serviciilor previzute
de prezenta lege, precum si in scopul prevenirii si rdspunsului Ja incidentele de
securitate cibernetici ori al cooperérii Ia nivel nafional, comunitar si international in
prevenirea si rispunsul la incidentele de securitate cibernetica, Ministerul Energiei,
prin CRISCE, primeste, prelucreazi gi transmite date si informatii ce pot constitui
sau pot contine date cu caracter personal, in limitele legislatiei aplicabile, cu
asigurarea respectirii prevederilor alin.(2).
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Art.12.- Prezenta lege se completeazi cu prevederile corespunzitoare din
Legea nr.58/2023 privind securitatea si apérarea ciberneticd a Roméniei, precum si
pentru modificarea §i completarea unor acte normative, cu modificérile s§i -
completirile ulterioare, Ordonanta de urgentd a Guvernului nr.155/2024 privind
instituirea unui cadru pentru securitatea cibernetici a refelelor si sistemelor
informatice din spatiul cibernetic national civil, precum si cu Ordonanta de urgenta
a Guvernului nr.104/2021 privind infiintarea Directoratului National de Securitate
Ciberneticd, cu modificérile si completarile ulterioare.

Art.13.- Ordonanta de urgentd a Guvernului nr.60/2022 privind stabilirea
cadrului institutional si financiar de implementare si gestionare a fondurilor alocate
Roméniei prin Fondul pentru modernizare, precum si pentru modificarea si
completarea unor acte normative, publicatd in Monitorul Oficial al Roméniei,
Partea I, nr.459 din 9 mai 2022, aprobata cu completari prin Legea nr.376/2024, cu
modificarile §i completérile ulterioare, se modificd si se completeazd dupd cum
urmeaza:

1. La articolul 8, alineatul 2 va avea urmitorul cuprins:

»(2) Reprezintd cheltuieli administrative cheltuielile pentru informare,
comunicare $i promovare referitoare la sprijinul si rezultatele aferente Fondului
pentru modernizare, precum si cheltuielile privind organizarea gi functionarea
structurilor de specialitate din cadrul Ministerului Energiei/organismelor delegate cu
gestionarea finantarii investitiilor din Fondul pentru modernizare, consténd in:

a) cheltuieli privind asigurarea activititii de management, de
evaluare si1 control pentru implementarea Fondului pentru modernizare;

b) cheltuieli pentru asistentd tehnic#, inclusiv pentru angajarea’de
personal in afara organigramei, pe perioadd determinati, in conditiile procedurii
reglementate prin Hotarfrea Guvernului nr.234/2023 pentru aprobarea
Regulamentului-cadru privind criteriile pe baza carora se stabileste procentul de
majorare salariald pentru persoanele prevazute la art.16 alin.(1) si (2) din Legea-
cadru nr.153/2017 privind salarizarea personalului plitit din fonduri publice, precum
si condifiile de infiintare a posturilor in afara organigramei in cadrul institufiilor
gsi/sau autoritdfilor publice care implementeazd proiecte finantate din fonduri
europene nerambursabile si/sau prin Mecanismul de redresare si rezilient3, respectiv
pentru angajarea de personal In afara organigramei, in conditiile de infiintare a
posturilor pentru personalul Centrului de Rispuns la Incidente de Securitate
Cibernetica in Energie din cadrul Ministerului Energiei;
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c) cheltuieli pentru consultantd, inclusiv activitafile prevazute la
art.3 din Legea nr.51/1995 pentru organizarea si exercitarea profesiei de avocat,
republicatd, cu modificdrile gi completérile ulterioare; -

d) cheltuieli cu personalul, inclusiv, dar fara a se limita la, salariile
si alte drepturi asimilate salariilor, sporuri, indemnizatii, stimulente, cheltuieli cu
selectia §i evaluarea personalului, cheltuieli pentru asigurarea de programe de
pregitire profesionald la nivelul institutitlor de Invatimint superior, cursuri,
examene, certificari de specialitate, cheltuieli cu deplasdrile si diurna;

e) cheltuieli cu spatii de birouri si cladiri, inclusiv achizitia servicii
de curdtenie, mobilier si dotirile necesare desfasurdrii activitatii in condifii optime,
autovehicule si utilitdti, precum si orice alte tipuri de cheltuieli necesare desfasurarii
activititii;

f) cheltuieli pentru achizitionarea si/sau dezvoltarea si/sau adaptarea
de aplicatii, solutii si servicii hardware si software sau alte tipuri de echipamente
TIC, dupa caz, inclusiv solutii de tip cloud si securitate cibernetica.

g) cheltuieli pentru informare, comunicare §i promovare referitoare
la sprijinul si rezultatele aferente Fondului pentru modernizare;

h) cheltuieli aferente sustinerii proiectelor pilot care promoveaza
solutii inovatoare pentru reducerea emistilor de gaze cu efect de serd precum si studii
si analize necesare dezvoltdrii proiectelor propuse la finantare din Fondul pentru
Modernizare; .

i) cheltuieli pentru achizitia de autovehicule §i pentru acoperirea
costurilor de functionare si exploatare a acestora;

j) cheltuielile de tipul celor prevdzute la lit.a)-i) pentru infiintarea,
organizarea §1 functionarea Centrului de Réspuns la Incidente de Securitate
Cibernetica ih Energie din cadrul Ministerului Energiei.”

2. La articolul 8, dupi alineatul (4) se introduce un nou alineat, alin.(4%);
cu urmiitorul cuprins: '
~(4!) Cheltuielile administrative necesare Infiintdrii, organizirii si
functiondrii Centrului de Raspuns la Incidente de Securitate Ciberneticd in Energie
din cadrul Ministerului Energiei sunt finantate din dobanzile acumulate in conturile
Ministerului Energiei.”

3. La articolul 8, dupi alineatul (6), se introduce un nou alineat, alin.(7),

cu urméatorul cuprins:
(7) Prin derogare de la prevederile art.l alin.(3) din Legea-cadmu
nr.153/2017, cu modificirile si completdrile ulterioare, la nivelul Ministerului
Energici/organismelor delegate se acordd stimulente financiare personalului
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implicat In gestionarea, coordonarea si controlul fondurilor puse la dispozitie
Roméniei prin Fondul pentru modernizare. Acestea vor fi considerate cheltuieli
- administrative, conform art.8 alin.(2) lit.d) si vor fi decontate in baza art.8 alin.(4).
Metodologia de acordare a stimulentelor financiare se aprobd prin ordin al
" ministrului energiei/act administrativ al conducatorului organismului delegat.”

Art.14.- Alineatul (3) al articolulut LXXVI din Legea nr.296/2023 privind
unele masuri fiscal-bugetare pentru asigurarea sustenabilittii financiare a Roméaniei
pe termen lung, publicatd in Monitorul Oficial al Romaniei, Partea I, nr. 977 din 27
octombrie 2023, cu modificdrile si completarile ulterioare, va avea urmatorul
cuprins:

»(3) Curtea Constitufionald, Curtea de Conturi, Avocatul Poporului,
Administratia Prezidentiald, Autoritatea Electorald Permanenti, Consiliul Economic
si Social, Consiliul Legislativ $1 Ministerul Energiei, numai pentru Infiintarea,
organizarea $i functionarea Centrului de Rispuns la Incidente de Securitate
Cibernetica in Energie, nu aplica prevederile din capitolul III - Masuri de disciplind
economico-financiard, cu exceptia art. XXIV, XXVI si XXVII, iar Autoritatea de
Supraveghere Financiard nu aplicd prevederile art.XVII din sectiunea 1 si ale
art. XLVII din sectiunea a 3-a ale capitolului III - Mésuri de disciplind economico-
financiara.”

Art.15.- (1) In vederea exercitirii functiei prevazute la alin.(2) lit.b), CRISCE
va solicita autorizarea DNSC in maximum 120 de zile de la data intririi In vigoare
a prezentei legi.

(2) Ordinul ministrului energiei previzut la art.3 alin.(1) pentru
stabilirea numdrului §i a tipurilor de posturi, precum si a procedurii interne de
recrutare si selectie se emite In maximum 45 de zile de la data intririi in vigoare a
prezentei legi. '

(3) Ordinul ministrului energiei prevdzut la art.3 alin.(2) privind
desemnarea comisiei de concurs se emite n maximum 45 de zile de la data intririi
in vigoare a prezentei legi §i cuprinde cuantumul indemnizatiei fixe a membrilor
comisiel.

(4) Ordinul ministrului energiei previzut la art.4 alin.(1) pentru
aprobarea criteriilor §i procedurii de evaluare se emite In maximum 60 de zile de la
data intrarii in vigoare a prezentei legi.
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(5) Ordinul ministrului energiei prevazut la art.4 alin.(4) privind
desemnarea comisiei de evaluare se stabileste in maximum 60 de zile de Ia data
intrarii in vigoare a prezentei legi si cuprinde cuantumul indemnizafiei fixe a
membrilor comisiei.

(6) Ordin comun al ministrului energiei si al directorului DNSC
prevazut la art.5 alin.(1) lit.d) se emite in termen de 90 de zile de la data intririi in
vigoare a prezentei legi. '

(7) Ordinele ministrului energiei prevazut la art.6 alin.(1) privind
stabilirea organigramei, statului de functii si a regulamentului de organizare si
functionare si procedurile interne ale CRISCE se emit in maximum 45 de zile de la
data intrarii in vigoare a prezentei legi.

(8) Ordinul ministrului energiei prevazut la art.7 alin.(1) se emite in
maximum 45 de zile de la data intririi in vigoare a prezentei legi.

(9) Ordinul ministrului energiei previzut la art.8 alin.(2) se emite in
maximum 90 de zile de la data intrarii in vigoare a prezentei legi.

Art.16.- Ordinul ministrului energiei/actul administrativ al conducitorului
organismului delegat pentru aprobarea Metodologiei de acordare a stimulentelor
financiare prevazutd la art.8 alin.(7) din Ordonanta de urgentd a Guvernului
nr.60/2022 privind stabilirea cadrului institutional si financiar de implementare si
gestionare a fondurilor alocate Romaniei prin Fondul pentru modernizare, precum
si pentru modificarea si completarea unor acte normative, aprobati cu completari
prin Legea nr.376/2024, cu modificarile si completérile ulterioare, inclusiv cu cele
aduse prin prezenta Jege, se emite in termen de 10 zile de la data intrérii In vigoare
a prezentei legi

Art.17.- Prevederile art. XX - XXII din Ordonanta de urgentd a Guvernului
nr.107/2024 pentru reglementarea unor ‘misuri fiscal-bugetare In domeniul
gestiondrii creantelor bugetare si a deficitului bugetar pentru bugetul general
consolidat al Romaniei Tn anul 2024, precum si pentru modificarea gi completarea
unor acte normative nu se aplicd In cazul Centrului de Rispuns la Incidente de
Securitate Cibernetica in Energie.

Art.18.- Prevederile art.I-II, IV, VI, VII si XV din Ordonanta de urgentd a
Guvernului nr.156/2024 privind unele masuri fiscal-bugetare in domeniul
cheltuielilor publice pentru fundamentarea bugetului general consolidat pe anul
2025, pentru modificarea si completarea unor acte normative, precum §i pentru
prorogarea unor termene, nu se aplica in cazul Centrului de Raspuns la Incidente de
Securitate Ciberneticd in Energie din cadrul Ministerului Energiei.
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Acest proiect de lege se considerd adoptat de Senat in forma initiali, in
conditiile articolului 75 alineatul (2) teza a III-a din Constitutia Roméniei,
republicata.

p. PRESEDINTELE SENATULUI

MIHAI COTET






